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Considerac0es iniciais

A presente proposta de Politica de Gestdo da Informacédo tem como objetivo clarificar os contetdos
necessarios a Gestéo da Informac&o e estabelecer as diretrizes para a implementagdo de um modelo

de gestdo da informacdo na FCNAUP.

A gestdo da informacdo “consiste no estudo, concecdo, implementagdo e desenvolvimento dos
processos e servigos inerentes ao fluxo infocomunicacional, permitindo a construgdo de modelos

de operacionalizacdo de maxima eficiéncia e rentabiliza¢ao” (PINTO, 2015:547).

A gestdo da informacdo presume a atribuicdo de competéncias e encargos que devem ser
analisados sistematicamente, depois de revisao de todos os procedimentos de trabalho, juntamente
com os colaboradores responsaveis pelos processos.

Nesta politica serdo apresentados 0s propositos e objetivos da mesma, quais 0s atores e as suas
responsabilidades, bem como as tarefas associadas a gestdo da informacao.

Em seguida, serd exposto um modelo de gestdo da informacao adaptado ao ambiente universitario,
bem como diretrizes basicas no ambito da Preservacao e seguranca da informacéo e as respetivas

considerac0es finais.
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1. Politica de Gestédo da Informacao

1.1.Ao0s colaboradores

Serve a presente politica para o estabelecimento das diretrizes da politica de gestdo da informacéo
a ser aplicada na FCNAUP, de modo a promover a identificacdo, aquisicdo, organizacao,

armazenamento e disseminacao de informacéo e conhecimento.

Deve ser levada em consideracdo todas as normas existentes que permitam a organizacgao e o

tratamento da informacdo, bem como a seguranca da mesma.

O desconhecimento da politica de gestdo da informacéo por parte dos colaboradores da FCNAUP,

ndo invalida o ndo cumprimento das diretrizes abaixo descritas.

Nesse sentido, solicita-se atencdo a presente politica.

1.2.Propdsito e Objetivos

A politica de gestdo da informacdo tem como principal objetivo dar um conjunto de

recomendac0es e de critérios utilizados ou a ser utilizados pela FCNAUP.

Por conseguinte, sdo apresentadas todas as atividades da gestdo da informacdo, a aplicacdo do
MGSIU-AP na FCNAUP e os critérios de seguranca da informacao, para uma melhor integridade,
confidencialidade e disponibilidade da informagéo.

A presente politica aplica-se a informacao nos mais diversos formatos.
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1.3.Siglas Utilizadas

FCNAUP Faculdade de Nutricdo e Alimentagéo da
Universidade do Porto
SDI Servico de Documentacéo e Informacao
U.Porto Universidade do Porto
MGSIU-AP Modelo de Gestéo de Sistema de Informacéo
Universitario — Ativa e Permanente
SI-AP Sistema de Informacdo — Ativa e Permanente
Gl Gestao da Informacao
UE Unido Europeia

1.4.Periodo de Validade

A politica de gestdo da informacdo entrara em vigor no dia seguinte a sua aprovacao.

A presente politica é valida até a sua revogacdo ou substituicdo por uma nova versao, tendo o SDI

a responsabilidade de propor melhorias a politica que poderdo dar origem a outra versdo da mesma.

1.5.Atores e Responsabilidades

1.5.1. Atores

Os atores envolvidos na presente politica sdo o0s seguintes:

o O diretor da FCNAUP;
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o O responsavel pelo SDI;
o Os colaboradores da FCNAUP.

1.5.2. Responsabilidades

As responsabilidades aqui enumeradas sao relativas aos atores em cima referenciados:

I. O diretor da FCNAUP deve aprovar a politica, bem como apoiar ao cumprimento da
mesma.

Il. O responsavel pelo SDI deve aplicar e garantir que a politica de gestdo da informacéo é
conhecida, para que se cumpram todos os critérios da gestdo da informacdo, as boas
praticas da seguranca da informacéo e a aplicacdo do MGSIU-AP na FCNAUP.

I1l.  Os colaboradores da FCNAUP devem aplicar e cumprir com as diretrizes expostas na

presente politica.

1.6. A Gestéo da Informacéo

A gestdo da informacdo € caraterizada por um conjunto de processos que permite que as
organizagdes se adaptem aos diversos ambientes internos e externos de acordo com as atividades
de aprendizagem organizacional (Choo, 2003). J& para Rascdo (2006) a gestdo da informacao
encontra-se relacionada com a forma como percecionamos a informacédo e por isso a gestdo da
informacdo tem em conta todas as atividades das organizacdes e como estas disseminam a

informacéo para ajudar as tomadas da decisdo.

Embora existam varios modelos da gestdo da informag&o todos sdo consensuais em relagéo a certas
etapas da gestdo da informacgédo: a aquisicdo, o tratamento, a distribuicdo e a utilizacdo da

informacao.

Alguns dos modelos de gestéo da informacdo sdo o modelo de Mcgee e Prusak (1994), um modelo
de 7 etapas que se foca no tratamento da informagao, o modelo de Davenport (1998) que apresenta

quatro etapas ligadas a obtencdo da informacgdo e o modelo de Choo (2003) onde se realca a

7
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identificacdo das necessidades de informacdo, a organizacdo da informacédo e o comportamento

adaptativo.

Estes modelos carecem, contudo, de uma clara assuncdo da producdo informacional, a par da
organizagéo e representagdo da informacdo e do comportamento informacional, do foco no fluxo
infocomunicacional e de uma GI assumida na perspetiva Cl como area transversal e aplicada, que

se espelha no modelo que se descreve de seguida.

1.7. Aplicacdo do MGSIU-AP

O Modelo de Gestdo do Sistema de Informacdo Universitario - Ativa e Permanente (MGSIU-AP)
(Pinto, 2015) é centrado no fluxo infocomunicacional e tendo em vista a criacdo do SIU-AP, isto
é, o Sistema de Informacdo Universitario - Ativa e Permanente (Pinto e Silva, 2005). Este modelo
é composto por trés componentes sistémicos — o Institucional e de Gestdo Organizacional, o

Infocomunicacional e o0 Tecnoldgico — e um conjunto de seis processos e onze servigos em GlI.

O MGSIU-AP ¢ aplicado na FCNAUP a partir do conjunto de processos e servigos existentes na
componente de informacdo. Em seguida sdo explicitado os processos e 0s servigos que ja foram

aplicados na FCNAUP e aqueles que terdo ser implementados.

1.7.1. Os processos

Tabela 1 - Processos do modelo MGSIU-AP

Analise e alinhamento institucional e Este processo pode ser obtido através da
organizacional da Gl andlise organico-funcional, da avaliacdo das
necessidades informacionais da organizacdo e
da definicdo de uma politica de Gestdo da
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Informacéo e Tecnologias de Informacgéo e
consequentes planos (incluindo Plano de
Preservacdo e Seguranga da Informacao),

alinhados com a estratégia e politica da
FCNAUP

Concecdo, implementacdo e manutencao de

plataformas

Este processo pode ser implementado com a
especificacdo de requisitos, criacdo de perfis
de utilizadores e grupos de sistemas
tecnoldgicos implementados, bem como a

criacdo e normalizacdo de procedimentos.

Producédo/Criacdo informacional transacional

(e interacdo com o SI-AP)

Este processo sera obtido a partir da
abordagem integrada da digitalizacdo, captura
e extracdo bem como producéo nado-digital,
gestdo de correspondéncia (tradicional e
email), producédo informacional SIGARRA e

sistemas conexos, etc.

Processamento e avaliagdo informacional

(transacional e na relacéo transacional/SI-AP)

O processamento convoca diversos Servicos,
nomeadamente o de gestdo de meta-
informacdo ou o de avaliacdo, selecéo e
determinacéo do destino final da informacéo
(efetuada a partir do recenseamento e
consequente identificacao de séries

informacionais e respetivo produtor).

Armazenamento e preservagdo, com a
integracdo e manutencdo no SI-AP, como

evidéncia, memoria e fonte estratégica

Este processo deve ser obtido a partir da
incorporagdo/ingestao da informagéo
(analogica e digital); recenseamento das

unidades fisicas, digitalizacdo e transferéncias
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de suporte; gestdo do repositorio digital,

gestdo da preservacéo.

Comunicacéo e uso do SI-AP Este processo é obtido através das

plataformas que disponibilizam meta-
informacdo e informacdo (FCNAUP,
U.PORTO, recursos externos, etc.),
permitindo a sua disseminacéo, pesquisa e
recuperagédo, bem como a publicacgéo de
contetidos, comunicacgdo da producédo
cientifica e exportacdo e importacao de

metainformacéo.

1.7.2. Os servigos

Tabela 2 - Servi¢os do MGSIU-AP

S1. Gestdo de perfis,

grupos e utilizadores

Este servigo encontra-se parcialmente implementado nas
plataformas existentes devendo responder a novas necessidades e

requisitos de interoperacdo entre sistemas.

S2. Analise de negdcio,
especificacdo e gestdo de
processos e fluxos
informacionais

Este servigo é obtido a partir do mapeamento e modelacdo de

fluxos de informagéo.

S3. Estruturacdo e gestao

da metainformacé&o

.Este servico envolve a gestdo do controlo de autoridade, a
classificacdo, descricdo e criacdo de pontos de acessos, a criagao
de meta-informacdo técnica e estrutural (associadas por exemplo a

objetos digitais), relacionando-se com o controlo de autoridade e a

10
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existéncia de listas de termos, listas de tipologias de documentos e

gestdo do Plano de Classificacao.

S4. Gestdo da
propriedade intelectual e
outros direitos

Este servico deve ser implementado a partir da criacdo de uma
politica de propriedade intelectual, para possivel defini¢éo de

regras formalizadas a cumprir.

S5. Digitalizacdo e
registo de documentos

Este servico serd implementado a partir da analise organico-
funcional, do mapeamento de processos, da identificacdo da
producdo informacional e consequente implementacéo do sistema
de gestdo de correspondéncia, gestdo de arquivo e outros sistemas

ja em funcionamento.

S6. Avaliacao, selecéo,
retencéo e eliminagéo da

informacao

Este servico deve ser implementado a partir do recenseamento e
identificacdo de séries informacionais com a avaliacdo, selec¢éo,
retencdo e elimina¢do da informacao, aplicando a abordagem

sistémica e a metodologia desenvolvida na U.Porto.

S7. Armazenamento,
alojamento e repositorios
(incorporacdo/deposito/in

gestdo e arquivo)

Este servico deve ser implementado a partir do recenseamento e
armazenamento fisico e digital de informacéo administrativa,
producdo cientifica e técnica, publicacdes eletronicas e gestao de

outros recursos informacionais detidos pela U.Porto.

S8. Disseminacao,
pesquisa e
recuperacdo/busca de

informacao

Este servico é obtido a partir dos servigos de informacéo e,
sistemas tecnoldgicos de informacdo implementados a nivel da

FCNAUP, da U.Porto e outras plataformas externas.

S9. Exportacéo,
importacéo e recolha de
metainformagéo e

informacao

Este servico é obtido a partir dos sistemas tecnoldgicos de

informagdo implementados a nivel da U.Porto.

S10. Comunicacdo da

ciéncia/publicacédo

Este servigo encontra-se ativo na U.Porto o0 SIGARRA, o

Repositorio da U.Porto, os servicos de Edigdes, as plataformas de

11
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alojamento e gestdo de conferéncias e revistas cientificas em

acesso aberto, etc.

S11. Preservacao e Este servico deve estar alinhado com a estratégia da FCNAUP, a
seguranga partir da criagdo da Politicas de Gestdo da Informacéo e
Tecnologias da Informagéo, consequente Politica e Plano de
Preservacdo e Seguranca da Informacao (fisica e digital) e inerente

sistema de gestdo da preservacdo ja adquirido pela U.Porto.

1.8.Seguranca da informagéo

A Seguranca da Informacéo devera ser assumida em articulagdo com a Preservacédo da Informacéo.
Encontra-se integrada nesta politica, para que todas as opera¢fes da FCNAUP possam funcionar,
mesmo em situacdes de urgéncia e para que deste modo sejam assegurados e ativados todos 0s

planos e os procedimentos de backup dos sistemas de informagéo desta instituicéo.

Os pontos mais fundamentais da seguranca da informacédo séo a confidencialidade, a integridade
e a disponibilidade, no entanto, sdo ainda abordados mais conceitos nesta politica para uma maior

abrangéncia e protecéo da informacéo.

A FCNAUP deve assim assegurar as boas praticas da seguranca da informacdo a partir dos

seguintes objetivos:

1. Assegurar a conformidade das leis e regulamentos existentes;

2. Cumprir com as tarefas da seguranca da informacao enumeradas na politica de gestdo da
informagcéo;

3. Estabelecer controlos para proteger da melhor maneira a sua informacao contra acessos

ndo autorizados;

12
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4. Assegurar a protecdo dos dados pessoais, de acordo com o Regulamento de protecédo de
dados pessoais da Universidade do Porto;

5. Assegurar que todos os servigos organicos da FCNAUP continuam a funcionar na sua
plenitude independentemente de qualquer risco de seguranca;

6. Certificar que todos os fornecedores da FCNAUP estdo de acordo com 0s requerimentos

da seguranca da informacéo enumerados na presente politica.

1.8.1. Confidencialidade

A confidencialidade tem como objetivo restringir a informacéo acedida, permitindo que apenas as

pessoas que tém direito a aceder a essa informacdo, tenham acesso a mesma.

As quebras de confidencialidade podem ocorrer de diversas maneiras e podem ser por vezes
realizadas intencionalmente. Algumas das situacbes onde pode acorrer quebra de
confidencialidade € a de conceder informacao confidencial por vias ndo protegidas, como no email,

ou por telefone, ou se essa informagéo tenha sido roubada.

1.8.2. Integridade

A integridade garante que os dados que estdo a ser acedidos ndo foram alterados em nenhum
momento por colaboradores ndo autorizados a esse fim. Ou seja, apenas as pessoas autorizadas,

podem alterar ou até destruir dados e informagé&o.

A integridade deve andar sempre de maos dadas com a confidencialidade e por isso a quebra de

confidencialidade, pode significar a perda de integridade e vice-versa.

13
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1.8.3. Disponibilidade

A disponibilidade significa que a informacéao deve estar disponivel aos colaboradores sempre que
necessario e por isso todos os sistemas de informagdo e todos os canais de comunicacdo da

FCNAUP devem operar corretamente.

1.8.4. Autenticidade

A autenticidade significa que a informacdo que estamos a aceder € completamente genuina.
Existem véarias formas de garantir a autenticidade, sendo que uma delas é a autenticacdo por
credenciais nos sistemas de informacdo, sendo esta autenticacdo constituida por um nome de

utilizador e por uma palavra-passe.

No entanto, a autenticidade também pode ser garantida através da utilizacao da assinatura digital,
uma vez que esta garante por quem foi elaborado o documento, a data e a hora, sendo impossivel
de alterar essa informacdo. Em documentos confidenciais é assim recomendada a utilizacdo da

assinatura digital.

1.8.5. Nao-repudio

O ndo-repudio significa que todos os colaboradores devem assumir as responsabilidades do seu
contrato de trabalho e ndo podem negar o seu envolvimento em agdes que estes mesmos

realizaram, mesmo que essas agdes levem a consequéncias para a seguranca da informacéo.

14
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1.8.6. Legalidade

A legalidade significa que a FCNAUP devem garantir a seguranca da informacéo de acordo com

a legislacdo existente.

Um dos regulamentos que permitem a seguranca da informacdo é o Regulamento de Execucéo
(UE) 2018/151 de 30 de janeiro de 2018 que aborda a especificacdo dos elementos a ter em conta
pelos prestadores de servicos digitais na gestdo de riscos que se colocam a seguranca das redes e
dos sistemas de informacdo. Outra legislacdo a cumprir é o regulamento (UE) 2016/679 relativo a

protecdo dos dados pessoais.

A FCNAUP deve deste modo assegurar a seguranca da informacéo dos colaboradores, dos seus
estudantes e de outros utilizadores externos de acordo com a legislagéo atual.

1.8.7. Gestao de Risco

A gestdo de riscos permite que as organizagdes possam minimizar as suas perdas e maximizar as
suas oportunidades, a partir de uma constante analise, avaliacdo e monitorizacdo das atividades e

dos processos existentes na FCNAUP.

Para uma efetiva gestdo de riscos, deve ser criada uma lista com 0s riscos positivos e 0s riscos
negativos, devendo ser considerada todas as causas e consequéncias dos mesmos. A identificacao
dos riscos pode levar a criacdo de vantagens competitivas para a organizacdo, mas também a

prevencao dos riscos negativos.

A prevencdo dos riscos é primordial para a recuperagdo de desastres, por isso, todas as

vulnerabilidades e falhas dos sistemas da FCNAUP devem ser identificadas e analisadas.

15
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1.8.8. Gestao de seguranca e Melhoria Continua

A gestdo da seguranca da informacdo requere que haja uma continua andlise e avaliacdo da
seguranga na FCNAUP para perceber se todos os critérios da gestdo da informacdo acima

enumerados sdo cumpridos.

Para a possivel melhoria continua é necessario que a seguranca da informacéo e o controlo seja
assegurado em todos os sistemas de informacdo da FCNAUP, bem como se cumpram todos 0s
aspetos juridicos publicados no Diério da Republica.

A partir da gestdo de seguranca e da melhoria continua é possivel identificar certos problemas de
controlo e garantir que estes problemas néo surjam mais tarde. Esta gestdo da seguranca e melhoria
continua pode ser explorada na FCNAUP a partir de envio de inquéritos aos utilizadores para
possiveis sugestes de melhoria e também até por possiveis acdes de formacdo para

conscientizacdo de utilizadores internos e externos.

1.9.Formacéo

Caso necessario a entidade criadora desta politica devera dar formacdo aos colaboradores da

FCNAUP, para estes fiqguem devidamente enformados da mesma.

1.10. Supervisao e Auditoria

A politica de gestéo da informacdo deve sofrer auditorias com uma periocidade de cinco anos,

devendo ser alvo de mudangas sempre que necessario.

As mudancas da politica de gestdo da informacdo ficam a cabo do responsavel do SDI e devem

ser aprovadas por todos os colaboradores da FCNAUP.

16
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2. Consideracdes Finais

Espera-se que esta politica sirva como um instrumento de trabalho para todos os colaboradores da

FCNAUP, bem como para aqueles que integrarem esta instituicao.

A implementagdo de novos sistemas de informagdo pressupdem que estes devem adotar
metodologias corretas e de acordo com as necessidades informacionais das organizagdes, por isso,
a politica de gestdo da informacao torna-se essencial como um guia para a correta implementacéo

destes sistemas.

Esta politica deve ter uma intervencao ao longo do tempo e por isso, o SDI fica a responsabilidade

de a modificar e melhorar sempre que assim o for necessario e exigido.

3. Legislacdo e Normas

3.1.Legislacio

A. Decreto-Lei n® 290-d/1999, de 2 de agosto

o Aprova o regime juridico dos documentos eletrénicos e da assinatura digital.

B. Lein®46/2007, de 24 de agosto

o Regula o acesso aos documentos administrativos e a sua reutilizag&o.

17
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C. Decreto-Lei n.° 88/2009 de 09 de abril

o Procede a quarta alteracdo ao Decreto-Lei n.° 290-D/99, de 2 de agosto, que estabelece
0 regime juridico dos documentos eletrénicos e da assinatura digital, e a primeira
alteracdo ao Decreto-Lei n.° 116-A/2006, de 16 de junho, que cria o Sistema de
Certificacdo Eletronica do Estado.

D. Decreto-Lei n.° 47/2004 de 03 de marco

o Define o regime geral das incorpora¢des da documentacdo de valor permanente em

arquivos publicos.

E. Decreto-Lei n°16/1993 de 23 janeiro

o Aprova o regime geral dos arquivos e do patriménio arquivistico, visando definir os
principios que devem presidir a sua organizagdo, inventariacdo, classificagdo e
conservacéo, bem como as operagdes que permitem a sua guarda, acesso e uso, € a

punicdo de atos de destruicdo, alienacdo, exportacdo ou ocultacdo.

F. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016

o Regulamento relativo & protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados).
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3.2.Normas

A. Norma ISAAR

o Esta norma dé diretivas para a organizacao de registros de autoridade arquivistica

que fornecam descri¢Ges de entidades relacionadas & producdo e manutencdo de

arquivos.

B. Norma ISAD

o Esta norma estabelece orientagdes gerais para a descrigdo arquivistica.

C. Norma ISO 30300/2011

o Norma introdutéria de sistema de gestdo para documentos de arquivo, abordando

0s vocabularios e as terminologias.

D. Norma ISO 30301/2011

o Norma que estabelece os requisitos para a implementacdo do sistema de gestdo de

documentos de arquivo.

E. Norma 4041-2/2005

o Esta norma estabelece os principios diretores na gestdo de documentos de arquivo.
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F. Norma ISO 18492/2005

o Estanorma fornece uma orientacdo metodoldgica para a preservacao e recuperacao
a longo prazo de informacgdes de documentos eletronicos auténticos, quando o
periodo de retencdo excede a vida esperada da tecnologia, que € o suporte dessa

mesma informacao.

G. Norma IEC 82045-1:2008

o Esta norma apresenta um conjunto de métodos e principios para a gestdo de

documentos.

H. Norma Portuguesa EN ISO 11442: 2014

o Esta norma explicita um conjunto de regras para a gestdo de uma tipologia de

documentos — os documentos técnicos.

I. Norma ISO 15801:2004

o Estanormaexplica como implementar sistemas de gestdo de documentos e de como

gerir a seguranca da informacéo destes sistemas.

J. Norma ISO/TR 18492:2005

o Esta norma explica como preservar documentos eletronicos a longo-prazo.
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K. Norma ISO 13028:2010

o Esta norma elucida sobre os beneficios e os riscos de se digitalizar os documentos,
bem como as melhores praticas de digitalizar, para implementar estes documentos

nos sistemas.

L. Norma Portuguesa 4438-1

o Esta norma explica os principios e métodos da gestdo de arquivos.

M. Norma Portuguesa 4438-2

o Esta norma explica como implementar politicas de gestdo de arquivo e

responsabilidades.

N. Norma Portuguesa 1SO 11799:2014

o Esta norma elucida das melhores carateristicas que os depdsitos fisicos de arquivo

e biblioteca devem possuir.

0. Norma ISO/TS 23081

o Esta norma cobre todos os principios sobre a gestdo da metainformacdo dos

documentos que podem ser aplicados a todos 0s documentos, aos processos que 0s

afetam, aos sistemas e também a organizacdo que é responsavel pela sua gestao.
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P. Norma ISO 14721:2003

o Esta norma aborda um conjunto de recomendacdes de boas préaticas para a
implementacdo de sistemas de arquivo e esclarece um conjunto de fungdes de

preservacdo da informagao no arquivo.
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